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Erinnerung

m Ziel: gemeinsamen geheimen Schliissel K aushandeln

m Szenario: Secret-Key-Infrastruktur (mit Schlisselzentrale):

Aliceg, Bobgk,

! !

Key Center (KC), g,

m Vorschlag:

Alice — (HieeB®) . yq

E Ka,K E Kg,K
KC nc(Ka,K), nc(Kg,K) Alice

Kg,K
Alice #) Bob



Kerberos

m Sehr gangig: Kerberos (im folgenden urspriingliches Protokoll)

Alice — (AHieeB®) . yq

Enc(Ka,(Tke,L,K,Bob)), Enc(Kg,(Tkc,L,K,Alice .
KC (Ka»(Tke ) (Ks(Txe ) Alice

Hier Tyc Zeitstempel, L Giiltigkeitsdauer, K frischer Schlissel

Alice Enc(K,(Alice,Ta)), Enc(Kg,(Tke,L,K,Alice)) Bob

Hier T4 Zeitstempel

Enc(K, Tat1
@ Bob — 2T L gice




Eigenschaften von Kerberos

m Geschachtelte Struktur verhindert Man-in-the-Middle-Angriffe
m Zeitstempel/Giiltigkeitsdauern verhindern Replay-Angriffe

m Aber: aktiv sichere Verschliisselung nétig!
]

Sicherheit von Kerberos nicht formal geklart



Eigenschaften von Kerberos

m Wichtig: Kerberos authentifiziert Alice und Bob auch
m Reales Kerberos hauptsachlich zur Authentifizierung genutzt
m Kerberos-Standard /-Implementierung historisch zur
Single-Sign-On-Lésung gewachsen
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Asymmetrische Verfahren

m Szenario: Public-Key-Infrastruktur (pk 4, pkg offentlich)

Aliceg, < > Bobsk,

Schliisselgenerierung von Parteien selbst vorgenommen

Schlisselverteilung/-zertifizierung als gegeben angenommen

Frage: Wie kénnte man hier Schliissel austauschen?



Public-Key Transport

m Szenario: Public-Key-Infrastruktur (pk 4, pkg offentlich)

Aliceg, < Bobg,

m Werkzeug: Public-Key-Verschlisselung (Gen, Enc, Dec)
m Schliisselpaare mittels Gen generiert
m Basisverfahren iiberaus simpel:

Enc(pkg,K _ e .
Alice — PRl gy, (mit K von Alice frisch gewahlt)
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Eigenschaften von Public-Key Transport

. C:=Enc(pkg,K
Aliceg, (pks.K) Bobs,

m Erzielt so nur passive Sicherheit
m Replay-Angriff méglich (wiederhole C)
m (Ist das iberhaupt ein Angriff?)
m Nicht authentifiziert (wenn Kanal nicht authentifiziert)
m Allerdings passive Sicherheit erreicht
m Passive Sicherheit :< nur lauschender A (hier: der C erhélt)
kann K nicht von Zufall unterscheiden

(genaues Modell lasst A mehrere Sitzungen beobachten)

m PKE-Verfahren IND-CPA < Schliisselaustausch passiv sicher
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Eigenschaften von Public-Key Transport

. C:=Enc(pkg,K
Aliceg, (pke.K) Bobsy,

m Kann durch zusatzliche Signatur authentifiziert werden:

. (C::Enc(kaKE’B,K)7 0=Sig(sksig,a,C))
AllceskaE,A, ’ BObSkPKE,37

SkSig,A skSig,B

m Allerdings immer noch anfillig z.B. fiir Replay-Angriffe
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Diffie-Hellman-Schlisselaustausch

m Basisschema sehr dhnlich zu ElGamal (G = (g) gegeben)

Alice g4x> Bob

Bob g—y> Alice

Gemeinsamer Schliissel: K = g = (g¥)* = (g¥)”
m Diffie-Hellman (1976) lange vor EIGamal (1985), erstaunlich
m Passiv sicher unter geeigneter zahlentheoretischer Annahme
m Wird durch Signieren aller Nachrichten authentifiziert

m Allerdings immer noch anfallig z.B. fiir Replay-Angriffe
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Diffie-Hellman-Schlisstelaustausch: Man-in-the-Middle (1)

m DH-Schlisselaustausch anfillig fir Man-in-the-Middle-Angriffe
m Angreifer A fangt Nachrichten von Alice & Bob ab

Geheimnis: x P y Geheimnis: y

g |
\ /

wahle a zufillig

Alice A Bob
I

T e
Schliissel: g*? | Schliissel: g¥@ ‘
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Diffie-Hellman-Schlisselaustausch: Man-in-the-Middle (2)

m Alice denkt, der Schlissel ist g*@
m Bob denkt, der Schliissel ist g¥?
m A kennt sowohl g*, als auch g”?

m A kann Kommunikation zwischen Alice & Bob abhéren, ohne
aufzufallen
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Diffie-Hellman-Schliisselaustausch: Man-in-the-Middle (3)

Beispiel: Verschliisselung
m Schliissel wird fiir symm. Verschliisselung verwendet
m Alice will C = Enc(g*?, M) an Bob schicken
m A fangt C ab, entschlisselt M = Dec(g*?, C), sendet
C' = Enc(g”, M) an Bob
m Bob schickt Chiffrat an Alice: Analog

m A kann mitlesen, fallt aber nicht auf

Losung der Problematik: Signaturen
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Geeignete formale Modelle

m Geeignetes Modell fiir Schliisselaustausch nichttrivial

m Komplexes Szenario: viele Parteien, viele Sitzungen pro Partei
m Angreifer passiv oder aktiv?

m Was ,darf" ein aktiver Angreifer genau?

m In der Realitat subtile Angriffe (?) moglich (spater mehr)

m Reales Netzwerk (TCP/IP) spezifisch und komplex

B Wie kdnnen einzelne Sitzungen unterschieden werden (SIDs)?

m Zahlreiche verschiedene theoretische Modelle

m Deshalb hier kein abstraktes Sicherheitsmodell

17/36



Uberblick

Schliisselaustauschprotokolle

m Transport Layer Security (TLS)

18/36



Motivation fur TLS

m Problem: http, imap, smtp, ftp, ... ungeschiitzt
m Interneteinkauf, Mailabholung/-transport, Dateitransfer
m Mogliche Losung: auf hoherer Protokollebene sichern

m E-Mail verschliisseln/signieren
m Aufpassen: alles verschliisseln/signieren!
(Nur Kreditkartendaten verschliisseln kénnte Manipulation erlauben)

m Besser: Universelle Lésung auf Transportebene*
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Transport Layer Security (TLS)

m TLS: Protokoll fir den Aufbau und Betrieb sicherer Kanale

m Zuerst authentifizierter asymmetrischer Schliisselaustausch. ..
m ...danach symmetrische Verschliisselung der Nutzdaten

m Renegotiation (,,Neuaushandlung” des Schliissels) moglich

m Viele Algorithmen méglich (RSA/DH, 3DES/AES/RC4, ...)
m Problem: viele Kombinationen von Algorithmen/Varianten

m Aktuell Standard (OpenSSL/GnuTLS, https, imaps, ...)
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TLS Handshake (Schliisselaustauschprotokoll)

publickey client 6 e =) public ey server
private key client w==() Client sen’er'.- private key server
>,m,.m,m J———
—) A
clont. helo (eqplo infomation T
Do o) - e g Phase 1
generats andom rumber (
—.— - sone oo rpotomuion, ) | ™ —Ge
senver cetificate (incl=® )
cemand ciet confcse Phase 2
) checksanercarcate
=g LS
client certificate (inci. =)
Ed
‘hash over all previous messages (signed with— )
mmnmmﬂwnamm( ) Phase 3
1) ente o e s - C——B
—-—C= e encrpied wi=e _
e B <
) caate aserSewret fom - (
s ™
change toencnpted connector win s __sskey
ond 551 hansshake
change to encrypted connection with MS  as key Phase 4
end 5L handshake

(Quelle: wikipedia.org)



wikipedia.org

TLS Handshake (Schliisselaustauschprotokoll)

publickey cllent (= () public key server
private key client E@ c“ent Servero_ private key server

> generate random mumber AN

= .
client_heilo {erypto information, Ate
L et fep L e T Phase 1
generste random number <
— - server_hello (crypto information, ) G 5

senver certificate fincl == )

demand cfient certificaie

Phase 2

> check server certificate

— .
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TLS Handshake (Schliisselaustauschprotokoll)

ciient centfcate fincl: =)

check cifent cErML‘R{E(

hash over all previous messages (signed with— )

check hash and.!ﬁunatm!(

) generate random number pre-mastersecret

enciyptsd with =@

> calculate Master-Secret from AN (

> Phase 3

change to encrypted connection with WS as key

end S5L handshake

change to encrypted connection with S as key

end SSL handshake

> Phase 4




Geschichte von TLS

m Vorlaufer SSL von TLS:
m SSL 1.0 (1994) von Netscape fiir Mosaic-Browser
m SSL 3.0 (1996) komplette Uberarbeitung

m TLS aus SSL hervorgegangen:
m TLS 1.0 (1999) =~ SSL 3.0, erstmals in Windows 98 (SE)
m TLS 1.1 (2006), TLS 1.2 (2008) gut unterstiitzt (auBer IE)
m TLS 1.3 aktuell IETF working draft

m Geschichtliche Einordnung (erfolgreiche Musik/Kinofilme):
m 1994:  Hyper Hyper* (Scooter), ,Pulp Fiction"
m 1996: ,Wannabe" (Spice Girls), ,Independence Day"
m 1999: ,Baby One More Time" (Britney Spears), ,,Star Wars |*
m 2008: ,Apologize" (Timbaland), , Twilight*
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Demo: Browserunterstiitzung

m Demo: https://cc.dcsec.uni-hannover.de/

(Welche TLS-Version unterstiitzt mein Browser?)
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https://cc.dcsec.uni-hannover.de/

Sicherheit von TLS

m Viele Patches (im Hinblick auf Angriffe) fiir konkrete
Implementierungen

m Nach heutiger Kenntnis (in neuester Version, mit Patches, mit
richtigen Parametern/Algorithmen betrieben!) sicher
m In idealen Modellen (ideale Verschliisselung) sicher

m Bedeutet, dass TLS-Verbindung ,so sicher” wie sicherer Kanal
m Allerdings: Einige Angriffe (folgend) widersprechen dem nicht

m Aber: Angriffe auf konkrete Varianten/Kombinationen
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Angriffe auf TLS

m Einige konkrete Angriffe auf TLS(-Varianten):

ChangeCipherSpec Drop (1996, auf SSL < 3.0)

Angriff auf schwaches RSA-padding (1998, 2014 POODLE)
CRIME (2002/2012, bei eingeschalteter Komprimierung)

TLS Renegotiation Attack (2009)

BEAST (2011, auf chained IVs im CBC-Mode, TLS< 1.1)
Angriff auf RC4 (2013, braucht viele Sessions)

Lucky 13 (2013, Angriff auf CBC, braucht viele Sessions)
Problem: TLS gibt aus, warum Dec fehlschlagt

(Heartbleed kein Protokoll- sondern Implementierungsproblem)
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Angriffe auf TLS

m Deshalb:

m Aktuelle TLS-Version (1.1/1.2, mit Patches) benutzen
Kompression ausschalten
RC4 nicht benutzen (d.h. als Méglichkeit entfernen)
AES in nicht-CBC-Modus benutzen (z.B. AES-GCM)
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Beispielangriff: ChangeCipherSpec Drop

m Beobachtung: Handshake-Ablauf bei SSL <3.0:

Client und Server tauschen unverschliisselt Informationen aus
(public keys, CipherSuite-Préferenz, Sitzungsnummer, Authentifikation)

Client sendet ChangeCipherSpec (mit Parametern), um auf
verschliisselte Kommunikation umzuschalten

Client und Server senden Finished und beenden Handshake

Angenommen, Server sendet sofort danach Nutzdaten

[
m Angriff: aktiver Angreifer unterdriickt ChangeCipherSpec
m Konsequenz: Server sendet Nutzdaten unverschliisselt

[

Fix: zusatzliche Bestatigung von Client vor Nutzdaten
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Beispielangriff auf RSA-Padding

m Beobachtung: von SSL zum Key Transport genutzte
RSA-Variante berechnet

C = Enc(pk, pad(M)) = (pad(M))¢ mod N

mit ,,schlechtem® (d.h. naivem) Padding (PKCS#1.5)
m Angriff auf schlechtes Padding seit 1998 bekannt
m Idee: verdndere C homomorph, beobachte, ob verdndertes C

noch als giiltig akzeptiert wird
m Allein aus Giiltigkeit lasst sich Information iiber M ableiten

m Benétigt viele (mehrere Tausend) Versuche

30/36



Beispielangriff auf RSA-Padding (konkreter)

m Konkreteres PKCS#1.5-Padding (vereinfacht):
C = pad(K)® = (0x0002| |rnd| 10x00| | K)® mod N

m K wird kurz sein (und immer mit vielen Nullbits anfangen)

m Ziel: finde viele giiltige Faktoren «;, so dass

Dec(af - € mod N) = ;- (0x0002] |rnd| [0x00| | K) mod N

=:M;

gliltig ist (so dass M; mit 0x0002 beginnen muss)
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Beispielangriff auf RSA-Padding (konkreter)

m Ziel: finde viele gliltige Faktoren «;, so dass

Dec(af - C mod N) = «; - (0x0002| |rnd| |0x00]| | K) mod N

:ZM,'

gliltig ist (so dass M; mit 0x0002 beginnen muss)

m Giltigkeit wird mit Injizieren von af - C mod N Uberpriift
m In alten SSL-Versionen sagt Server ,,RSA-Padding falsch* oder
.Key K zu groB", sagt also, ob Padding giiltig

m Viele giiltige M; = grobes Intervall, in dem K liegt
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Beispielangriff auf RSA-Padding (konkreter)

m Viele giiltige M; = grobes Intervall, in dem K liegt
m Kombination geeignet vieler Intervallbestimmungen liefern K
m Bricht PKCS#1.5 (auch in TLS)

m Gewdhlte GegenmaBnahme: patche SSL/TLS (wahle K
zufallig, wenn Padding ungiiltig), obwohl RSA-OAEP bekannt
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Beispielangriff: CRIME (Prinzip)

m Annahme: Kompression in TLS eingeschaltet
m Ubertragen wird komprimiertes comp(M) statt M
m TLS nutzt DEFLATE-Kompression (LZ77/Huffman-Variante)
m Prinzip: comp(Fliegen fliegen) = Fliegen f(-8,6)
m Strategie: veriandere vorangehenden Klartextteil, um zu
sehen, ob folgender (unbekannter) Klartextteil komprimiert
m Beispiel: bringe Client dazu, zunichst 1234 zu senden,
anschlieBend seine vierstellige numerische PIN ABCD

m Client verschlisselt C := Enc(K, comp(1234ABCD))
m Lange |C| hangt direkt ab von Lange |comp(1234ABCD)|
m Insbesondere: Chiffrat am kiirzesten, wenn ABCD = 1234
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Beispielangriff: CRIME (konkreter)

m Konkreter: Angreifer mochte Cookie von Client stehlen
m Client hat laufende Session mit Server (z.B. www.ebay.com)
m Client hat geheimes HT TP-Cookie ABCD, das Browser
automatisch an alle Nachrichten an Server anhangt
m Angreifer schleust JavaScript-Code bei Client ein
JavaScript-Code lasst Client WXYZABCD an Server senden
m Angreifer belauscht C := Enc(K, comp(WXYZABCD)), erfahrt so
Lange |comp(WXYZABCD)|, und ,wie nahe WXYZ an ABCD ist"
m Viele Wiederholungen /WXYZ = Angreifer erfahrt Cookie

m Wichtig: Béser JavaScript-Code kennt nur WXYZ, nicht ABCD,
kann aber Client dazu bringen, WXYZABCD an Server zu senden
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Zusammenfassung TLS

TLS historisch gewachsen, Quasi-Standard, hochrelevant

Viele Versionen, Einstellungsmoglichkeiten, Angriffe, Fixes

Frage: warum unterstiitzen viele Browser (bis vor etwa 5
Jahren) nur 1999-Standard?

Antwort: Angriffe aufwandig, Kompatibilitat

Frage: warum verwendet man nicht bessere Algorithmen?
(z.B. RSA-OAEP statt schlecht gepaddetem RSA mit Hotfix)

m Antwort: einfacher zu fixen als zu ersetzen
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